DIRETRIZ DO GRUPO

DA voestalpine AG

RELATIVA AO TRATAMENTO DE DADOS PESSOAIS

DIRETRIZ DE PROTECAO DE DADOS

voestalpine

ONE STEP AHEAD.



Preambulo

Prezadas Senhoras e Senhores,

na era digital € comum coletar e tratar dados. Nesta matéria, na voestalpine, o principio
bdsico é: onde se guardam e tratam dados pessoais tem de se assegurar uma elevada
protecGo e seguranca dos dados. Isto é vdlido ndo apenas para os dados dos
colaboradores, mas também para os dados dos clientes, fornecedores e outros parceiros
comerciais e outras pessoas.

Enquanto parceiro confidvel, consideramos ser nossa obriga¢cdo salvaguardar a
privacidade de cada um e garantir uma norma unificada e vdlida em todo o mundo relativa
ao manuseio de dados pessoais.

Nesta diretriz do Grupo sobre protecdo de dados estd definido o principio bdsico referente
a prevencdo de dados e & economia de dados, e estdo ancorados 0s pressupostos para o
tratamento de dados pessoais de colaboradores, clientes, fornecedores e outros parceiros
comerciais e outras pessoas. Deste modo, estabelecemos uma norma vdlida em todo o
mundo de protecdo e seguranca dos dados de nosso Grupo.

Nossos gerentes e colaboradores estdo obrigados a observar esta diretriz de protec&o de
dados, bem como toda a respectiva legislacdo aplicdvel. No contexto do tratamento de
dados pessoaqis é de se observar que, além desta diretriz de protecdo de dados, sdo
também vdlidas e devem ser respeitadas em especial as eventuais IT Policies & Guidelines,
como a norma minima de seguranca de Tl para colaboradores.

Por questdes de simplificagdo da leitura desta diretriz relativa & protecdo de dados utilizamos
apenas a forma masculina. Naturalmente que o seu teor se aplica automaticamente a ambos 0s
Sexos.
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Uma visGo geral da diretriz relativa a prote¢do de dados

A OS CONCEITOS DE FORMA SIMPLES E

a) Intervenientes na protecdo de dados

Pessoa em questdo Responsavel

CONCISA

Executante de tarefas

>

Tem um interesse na proteg¢do dos

) Decide sobre o tratamento de
seus dados pessoais

dados

b) Dados abrangidos

Trata os dados sob as instrugdes
do responsavel

Pelos regulamentos juridicos estdo abrangidos exclusivamente dados pessoais, incluindo

dados sensiveis (categorias especiais de dados

pessodais), que ndo estejam anonimizados.

Em caso de anonimizacdo, os dados pessoais sdo alterados de forma que possam ser mais

correlacionados a uma pessoa.

Nesse caso, estdo incluidas todas as informacdes que se referem a uma pessoa (fisica)

identificada ou identificdvel.

Essas s&o, entre outras:

»

AL 012345678

SR CCTANECCDOERI 3333333030303 30903
D123456789DANAIBTAS 321 BEBCCCLLLLLLLCe <<l
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Nome

Nome da empresa, caso se trate de pessoas
juridicas que se enguadrem no dmbito da
aplicag¢@o das leis em matéria de prote¢cdo de
dados

Data de nascimento

NuUmero pessoal/identificac&o Unica

Contatos privados e profissionais (endereco,
numero de telefone, e-mail)

Estado civil

Sexo

Registros de imagem e som (videos, fotos, etc.)
Dados sensiveis (categorias especiais de dados
pessodis) Como por ex.:

Religigo

Dados biométricos (por ex.: impressdo digital)
Opinides politicas (por ex.: filiacdo partiddria)

Filiagdo sindical

Dados sobre saude e dados genéticos
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B TRATAMENTO DE DADOS PESSOAIS

O tratamento de dados pessoais € proibido, exceto se existir (pelo menos) um dos motivos
e/ou justificacdo legitimos seguidamente indicados:

» Interesses legitimos prevalecentes do responsdvel

» Cumprimento de obrigag¢des contratuais

» Concordé@ncia da pessoa em quest&o

»  Cumprimento de obrigag¢do legal

»  Protec@o dos interesses vitais da pessoa em quest&o
Dados sensiveis (categorias especiais de dados pessoaqis - ver acima) séio considerados
especialmente suscetiveis de protecdo, raz&o pela qual o tratamento desses dados requer
um cuidado maior. O mesmo é vdlido para dados sobre condenacdes e infracdes penais.
Qualquer tratamento de dados pessoaqis precisa ter como base uma determinada
finalidade. Além disso, a pessoa em questdo tem de ser informada sobre o tratamento de
seus dados pessoais.
Sé pode ser compilada, tratada e utilizada a quantidade de dados pessoais necessdria
para alcancar a finalidade legitima (“menos possivel, e somente o necessdriol”).
Além disso, os bancos de dados tém de estar corretos e completos. Os dados poderdo ser
deletados passados os periodos de conservacdo de registros legais ou referentes a
processos de negodcios. Os dados antigos ou incorretos deverdo ser corrigidos,
complementados ou atualizados.

C  PRINCIPIO DA NECESSIDADE DE INFORMACAO

O acesso a dados pessoais por colaboradores sé estd autorizado quando for necessdrio
ao cumprimento dos respectivos trabalhos.

D  NENHUM PRIVILEGIO DO GRUPO

DEVE-SE OBSERVAR gue ndo existe nenhum privilégio do Grupo. A transferéncia de dados
pessoais dentro do Grupo - ou seja de uma empresa do Grupo para outra - estd
igualmente sujeita as normas de protecdo de dados, assim como as disposicdes desta
diretriz de protec&o de dados.

E TRANSFERENCIA TRANSFRONTEIRICAS DE DADOS PESSOAIS

Em cada transferéncia transfronteirica de dados pessoais, o gerente de protecdo de dados
local deverd ser envolvido e deverdo ser observados os respectivos requisitos locais para a
transmiss&o de dados pessoais para o pals estrangeiro.
Em cada transferéncia transfronteirica de dados pessodis, o receptor (e eventudis
subcontratados do receptor) dos dados tem de garantir um nivel de protecéo equivalente
ao desta diretriz de protec&o de dados e ao dos regulamentos europeus em matéria de
protecdo de dados.
Instrumentos adequados, que comprovem um nivel de protecéo de dados equivalente,
poderdo ser, entre outros:

» O receptor tem sede no Espaco Econdmico Europeu e, por conseguinte, estd sujeito

aos regulamentos de protecéo de dados;
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» O receptor tem sede em um pais que, de acordo com a determinacdo da Comisséo
Europeia, dispde de um nivel adequado de protecdo de dados (“paises com
estatuto equivalente”);

»  Acordo com as cldusulas contratuais padrdo da UE;

»  Participacdo do receptor em um sistema de certificacdo reconhecido pela UE para
a garantia de um nivel de protec&o de dados apropriado (por ex.: EU-U.S. Privacy
Shield).

Em determinados casos, é permitida também a transferéncia transfronteiricas de dados
pessoais sem prova de um nivel de protec@o de dados suficiente.

F REGULAMENTOS COMPLEMENTARES PARA EMPRESAS DO GRUPO COM
SEDE OU ATIVIDADE ECONOMICA NO ESPACO ECONOMICO EUROPEU

Empresas do Grupo com sede no Espago Econdmico Europeu, assim como empresas do
Grupo que disponibilizam servicos (bens/servicos) a entidades dentro do Espaco
Econd&mico Europeu ou que observam sua conduta, deverdo registrar todos os tratamentos
de dados em um diretdrio interno de procedimentos, sendo que esse diretério de
procedimentos completo tem de estar implementado, no mdximo, a partir de 1.5.2018, nos
termos do regulamento base sobre prote¢cdo de dados. Para assegurar um procedimento
uniforme de criac@o dos diretdrios de procedimentos, deverdo ser utilizadas as tabelas ou
ferramentas de informdtica disponibilizadas pela Comissé&o de Protecdo de Dados do
Grupo.

No &mbito da criac&o do diretdrio de procedimentos, deverd ser previamente realizada
uma avaliac&o de riscos pelo responsdvel da respectiva drea em colabora¢éo com o
gerente de protec&o de dados local. Se for provdvel gue o tratamento de dados represente
um elevado risco para os direitos e a liberdade da pessoa em questdo, entdo o responsdvel
da respectiva drea em colaborac&o com o gerente de protecdo de dados local deverd
realizar previamente uma avaliacdo do impacto da prote¢cdo de dados. O resultado e
eventuais medidas encontradas no dmbito da avaliacdo de riscos, assim como da
avaliacdo do impacto da protecdo de dados, deverdo ser registrados no diretério de
procedimentos.

1 Os Estados signatdrios do Espago Econdmico Europeu s@o os 28 Estados-Membro da UE, assim como a Islédndia, o
Liechtenstein e a Noruega.
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1  INTRODUCAO E DEFINICAO DE OBJETIVOS

A voestalpine leva muito a sério a obrigacdo de protecdo de privacidade e, assim, a
exigéncia de prevencé&o e economia de dados pessoais de seus colaboradores, clientes e
outros parceiros comerciais e outras pessoas.

Nesta diretriz de protecdo de dados séo esclarecidos os principios bdsicos que devem ser
observados no tratamento de dados pessoais no Grupo voestalpine.

Em caso de violagdo dos regulamentos de protecéo de dados ou das disposicdes da
diretriz de protec@o de dados, todo colaborador estard sujeito a medidas disciplinares e
do direito trabalhista. Além disso, em alguns palses, tratamentos de dados pessoais
abusivos ou outras violagdes do direito de protecdo de dados ter&o igualmente
consequéncias de responsabilidade penal e civil.

2 AMBITO DE APLICACAO

Esta diretriz de protec&o de dados é aplicdvel a todas as empresas e colaboradores do
Grupo voestalpine.

Pertencem ao Grupo voestalpine todas as empresas nas quais, direta ou indiretamente, a
voestalpine AG detenha uma participacéo de, pelo menos, 50% ou nas quais exerca
qualguer outro tipo de controle. Todas as outras empresas, nas quais a voestalpine AG
detenha, direta ou indiretamente, pelo menos 25% e ndo exerca controle, tomardo
conhecimento desta diretriz de protecdo de dados com a solicitacdo de reconhecimento
autbnomo no dmbito de suas estruturas de decisdo estatutdrias, tornando-a igualmente
aplicdvel.

Esta diretriz de protecdo de dados é vdlida para o tratamento de dados pessoais de
pessoas fisicas. Nos paises, nos quais os dados de pessoas juridicas sdo protegidos da
mesma forma, esta diretriz de protecdo de dados serd igualmente vdlida para pessoas
juridicas?. Dados anonimizados (dados que ndo podem ser atribuidos a nenhuma pessoa),
por exemplo, para avaliagdes ou andlises estatisticas, ndo estdo abrangidos por esta
diretriz de protecé&o de dados.

2.1 VALIDADE DA LEGISLACAO LOCAL

Esta diretriz de protecdo de dados inclui os principios bdsicos que devem ser mantidos pelo
Grupo voestalpine no tratamento de dados pessoais, sem pretender substituir a legislacdo
local. Arespectiva legislacéo local prevalece sobre esta diretriz de protecé&o de dados, caso
existam divergéncias obrigatdrias ou requisitos mais exigentes. Deverdo ser observadas,
em especial, eventuais obrigacdes de informacdo e requisitos de autoriza¢cdo de acordo
com a legislac&o local relacionadas ao tratamento de dados.

Cada empresa do Grupo € responsdvel pela observancia desta diretriz de protecdo de
dados e dos requisitos da legislacéo local. Em caso de conflito, a empresa do Grupo em
questdo tem de informar imediatamente o gerente de protecdo de dados local. Se for
necessdrio de acordo com a legislacdo local, o gerente de protecdo de dados local estard
autorizado, em conjunto com o respectivo gerente de protecdo de dados responsdvel da
divis@o e o gerente de protecdo de dados do Grupo a derrogar de forma divergente a esta
diretriz de protecé&o de dados.

2 por exemplo, na Austria e devido &s disposicdes da DSG 2000, os dados de pessoas juridicas se enquadram no @mbito de
aplicac@o desta diretriz relativa & protec&o de dados
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3 DEFINICOES DE TERMOS
3.1 RESPONSAVEL VS. EXECUTANTE DE TAREFAS

Responsavel Responsdvel é aquela pessoa fisica ou juridica e/ou conjunto de pessoas,
que toma a decis@o de utilizar os dados pessoais para uma determinada
finalidade, e/ou que decide sobre as finalidades e os meios do tratamento.
Responsdvel no contexto profissional, por exemplo, cdlculos de saldrios,

"% gest@o de recursos humanos etc., portanto, é a empresa do Grupo
enguanto empregador. No tratamento de dados pessoais, o responsdvel
tem de observar os principios indicados no item n.° 4.
Executante de tarefas (ou prestador de servigos no dmbito da legislacdo
sobre protecd@o de dados) é uma pessoa fisica ou juridica e/ou grupo de
pessods, que trata os dados pessoadis exclusivamente em nome do
responsdvel. Como um executantes de tarefas se qualificam com
mease s nascs frequéncia, por exemplo, os Shared Service da voestalpine group-IT GmbH
ou prestadores de recursos humanos®. Também no caso de terceirizacdo,
refere-se a um executante de tarefas. No entanto, deverd se observar que
os executantes de tarefas sdo considerados responsdveis em relacéo &
protecdo dos dados pessoais dos seus préprios colaboradores,
fornecedores etc.
Toda vez que se recorrer a um executante de tarefas, independentemente se ele for uma
empresa do Grupo voestalpine, serd necessdrio um acordo por escrito entre o responsdvel
e o executante de tarefas (“acordo do executante de tarefas”), que descreve, pelo menos,
o objeto e aduracdo do tratamento e do tipo de dados pessoais, as categorias das pessoas
em quest&o e as obrigacdes e direitos do responsdvel. Através da celebracéo de um
acordo do executante de tarefas, as obriga¢des do responsdvel permanecem inalteradas.
DEVE-SE OBSERVAR neste contexto, que ndo existe nenhum privilégio do Grupo. A
transferéncia de dados dentro do Grupo estd sujeita, sem restricdes, a esta diretriz de
protecdo de dados.

Executante de tarefas

5.2 DADOS PESSOAIS

Pessoaem questso Por “dados pessoais” se entendem todas as informagdes que se referem a
uma pessoa identificada ou identificavel (“Pessoa em questdo”). Estdo
assim abrangidos todos os dados sobre a pessoa em quest&o, com os quais

remmmeesenmeeaows 4 SUA identidade é determinada ou determindvel. Em alguns paises?, essas
e pessoas em guestédo também podem ser pessoas juridicas.

Dessa forma, em regra geral, os dados pessoais qualificam-se, no dmbito da definicdo
acima, por exemplo:

» Nome, datas de nascimento, nimeros em geral de identificacdo pessoal,
estado civil, sexo, registros de imagem e de som (videos, fotos), contatos
particulares e profissionais de pessoas fisicas;

» Nome da empresa, dados de contato de pessoas juridicas, quando essas se
enquadram no dmbito de aplicacdo das leis em matéria de protecdo de
dados;

» etc.

3 Por exemplo, na Austria, a voestalpine Personal Services GmbH
4 Por exemplo, na Austria
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3.5 CATEGORIAS ESPECIAIS DE DADOS PESSOAIS

3.3.1 Dados sensiveis (categorias especiais de dados pessoais)

Por “dados sensiveis” (categorias especiais de dados pessoais) consideram-se dados,
através dos quais se pode saber a origem de ra¢a ou étnica, opinides politicas, convicgdes
religiosas ou filosdficas ou filiacdo sindical, assim como dados genéticos, dados biométricos
que levam a uma identificac&o clara de uma pessoa fisica, dados sobre salde ou outros
dados relativos & vida sexual ou & orientac&o sexual de uma pessoa fisica. Por conseguinte,
dados sensiveis sdo, por exemplo:

» Religido

»  Diagndsticos médicos

»  Impressdo digital

»  Filiac&o partiddria

» etc.
Esses dados s@o considerados especialmente suscetiveis de protecdo, razé&o pela qual o
tratamento desses dados requer um cuidado maior. Em funcé&o da legislacé&o local, outros
dados poderé&o ser classificados como especialmente dignos de protec&o. Assim, dados
sobre condenacdes e infracdes penais usufruem de uma protecdo especial.

3.3.2 Dados pseudonimizados

A “pseudonimizac&o” é uma forma de tratamento de dados pessoais, através da qual, sem
a obtencdo de informacdes adicionais se torna impossivel atribui-los a uma pessoa em
questdo especifica, se essas informagdes adicionais forem mantidas em separado e
estiverem sujeitas a medidas técnicas e organizacionais que assegurem que os dados
pessodis ndo possam ser atribuidos a uma pessoa fisica identificada ou identificdvel. Os
dados pseudonimizados estdo abrangidos pelo dmbito de aplicagdo das normas de
protec&o de dados e da presente diretriz de protecdo de dados.

3.3.3 Dados anonimizados

No caso de dados anonimizados n&o existe qualquer identificacdo. Tratam-se de dados,
para os quais é impossivel restabelecer a identidade das pessoas em questdo. Este tipo de
dados ndo é abrangido pela protecé&o de dados €, consequentemente, também né&o estd
sujeito a esta diretriz de protec&o de dados.

3.4 TRATAMENTO DE DADOS

Por “tratamento” se entende qualquer procedimento, com ou sem recursos d pProcessos
automatizados, ou qualguer conjunto de operacdes relacionado aos dados pessoais,
como registro, coleta, organiza¢cdo, ordenac¢&o, armazenamento, adaptacdo ou
alteracéo, selecdo, consulta, utilizagdo, divulgagcdo através de transmissdo, difusdo ou
qualguer outra forma de distribuicdo, comparacdo ou ligacdo, limitac&o, exclusdo ou
destruicdo.

3.5 TRATAMENTO CONJUNTO DE DADOS PESSOAIS (SISTEMA COMBINADO
DE INFORMACOES)

Fala-se de sistema combinado de informacdes quando hd um tratamento e uma utilizagcéo
conjuntos de dados pessoais por vdrios responsdveis e cada responsdvel pode acessar os
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dados. A utilizacdo das mesmas ferramentas de informdtica por vdrias empresas do Grupo
voestalpine n&o é considerada um sistema combinado de informacdes.

Sistema combinado de informagdes vs. utilizagdo do mesmo sistema de informatica

/ Sistema combinado de informagdes \ / Mesmo sistema de informatica \

contém dados dos responséveis 1, 2 e 3; e cada um s6 pode acessar os “seus” dados

=tratamento conjunto de dados

\ ou seja, contém dados dos responséveis 1, 2 e 3; todos podem acessar os dados / )
Dados dosresppnsaveis 1,2 e 3 Dados do responsavel 1 PERS OGS
DadosTpessoais T DadosTpessoais
[ | 1

Responsavell Responsavel 2 Responsavel 3 Responsavel 1 Responsavel 2

Decide sobre o Decide sobre o Decide sobre o Decide sobre o Decide sobre o Decide sobre o
tratamento de dados tratamento de dados tratamento de dados tratamento de dados tratamento de dados tratamento de dados

Em regra geral, os sistemas combinados de informagdes podem ser adotados em sistemas
conjuntos de gestdo de fornecedores ou em sistemas de Customer-Relationship dentro de
um Grupo. Por exemplo, podemos encontrar sistemas combinados de informacdes também
na drea do turismo (sistemas de reservas de voos e hotéis), sob a forma das designadas
“listas de nomes sujos” de relacdes comerciais indesejadas em determinados setores, na
“lista de alerta” de bancos ou ainda na administrac&o publica (por exemplo, registro
central). Ao existir um sistema combinado de informacdes ou quando vdrios responsdveis
determinarem em conjunto os fins € os meios para o tratamento, os responsdveis serdo, em
conjunto, responsdveis pela legitimidade do tratamento de dados. Por conseguinte, antes
daimplementacdo do sistema combinado de informagdes o gerente de prote¢cdo de dados
responsdvel local deverd ser informado imediatamente.

4 PRINCIPIOS PARA O TRATAMENTO DE DADOS PESSOAIS

Qualquer tratamento de dados pessoais deverd ser realizado protegendo os direitos, em

especial o direito & privacidade, e a liberdade das pessoas em questdo segundo os
principios bdsicos abaixo.

4.1 PRINCIPIO BASICO: LEGALIDADE DO TRATAMENTO

Basicamente, qualquer tratamento de dados pessocis € proibido, exceto se existir uma
autorizacdo. A excecdo € quando existe uma regulamentac¢do legal expressa ou quando
a pessoa em questdo tiver autorizado o tratamento de seus dados pessoais (justificativa
legal/autorizacdo). Tal autorizacdo é também necessdria quando a finalidade de qualquer
tratamento de dados for alterada rem relacdo & finalidade original.

As autorizacdes e/ou justificativas legais para o tratamento de dados pessoais sdo:

4.1.1 Interesses legitimos prevalecentes

O tratamento de dados pessoais é legal quando esse ocorrer para a concretizacéo de um
interesse legitimo do responsdvel e n&o prevalecer sobre os interesses dignos de protecéo
da pessoa em questdo.

Interesses legitimos podem ser, por exemplo, a reivindicacdo, o exercicio e a defesa de
direitos legais, o combate a a fraude, as diligéncias prévias no dmbito de aquisicdes de
empresas etc.
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4.1.2 Cumprimento de obrigacdes contratuais

O tratamento é autorizado desde que seja necessdrio para o cumprimento de um contrato,
cuja parte contratante seja a pessoa em quest&o ou para a execucdo de diligéncias prévias
em curso, a pedido da pessoa em questdo. Por exemplo, o tratamento de dados pessoais
do empregador é legal para realizar cdlculos de saldrios e remuneracdes para o
cumprimento de suas obrigacdes decorrentes dos contratos de servigos.

4.1.3 Declaracéo de consentimento (autorizacdo da pessoa em questdo)

O tratamento de dados pessoais ndo estd sujeito a quaisquer limitacdes desde que a
pessoa em questdo tenha dado a sua autorizacdo inequivoca para um ou vdrios fins
especificos. Uma declarag¢do de consentimento pode ser revogada a qualquer momento e
terd de ser obtida de forma préviq, livre e fundamentada. Além disso, por motivos de
comprovacéo, as declaragcdes de consentimento tém de ser obtidas e conservadas por
escrito.

4.1.4 Leis, regulamentos e outros normas vinculativas

O tratamento de dados de cardter pessoal é também permitido quando for necessdrio
para o cumprimento de uma obrigacdo legal por parte do responsdvel.

Aqgui se incluem igualmente obrigacdes do responsdvel provenientes de regimes coletivos.
Regimes coletivos s@o acordos corporativos, contratos coletivos, acordos salariais entre o
empregador e os representantes dos trabalhadores no dmbito das possibilidades do
respectivo direito trabalhista local. Os regulamentos tém de se destinar a uma finalidade
concreta do acordo desejado e séo aplicdveis contexto do direito local de protecdo de
dados.

4.1.5 Interesses vitais da pessoa em questdo

Um tratamento de dados € ainda autorizado para proteger interesses vitais da pessoa em
guestdo ou de uma outra pessoa fisica.

4.1.6 Tratamento de dados sensiveis (categorias especiais de dados)

O tratamento de dados sensiveis (categorias especiais de dados) s6 ser realizado de forma
muito limitada no &mbito das disposicdes de protec&o de dados. Por exemplo, quando
isso for requerido por lei, se a pessoa em questdo o tiver especificamente autorizado ou for
necessdrio para efeitos de assisténcia médica para a avaliacdo da capacidade de
trabalho. Portanto, antes do tratamento de dados sensiveis (categorias especiais de dados)
é necessdrio informar o respectivo gerente de protecdo de dados local responsdvel.

4.2 PRINCIPIO DA LIMITACAO DA FINALIDADE E MATERIALIDADE

Qualquer tratamento de dados pessoadis precisa ter como base uma determinada
finalidade legitima. O tratamento n&o pode ser realizado de uma forma que ndo esteja de
acordo com as finalidades definidas.
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4.3 PRINCIPIO DA TRANSPARENCIA

O principio da transparéncia implica a garantia de salvaguardar a visdo do individuo, ao
qual se refere o tratamento de dados pessoais. A pessoa em questdo tem de ser informada
sobre o tratamento dos seus dados pessoais. Além disso, os dados pessoais tém de ser
obtidos junto da prépria pessoa em questdo.

Para atender ao principio da transparéncia, os responsdveis tém obrigacdes de informac&o
e de divulgacéo. No caso do tratamento de dados pessoais, a pessoa em questéo tem de,
pelo menos, reconhecer o seguinte ou ser informada de forma correspondente:

» ldentidade do responsdvel (ou seja, onde serdo obtidos os dados);

»  Finalidade (s) e base(s) jurfdica(s) odo tratamento, bem como os interesses legitimos
gue assistem ao tratamento de dados;

» Terceiros, a quem os dados poderdo ser reencaminhados (circulo de receptores);

» Tipos e categorias de dados compilados, bem como a base juridica para a
transferéncia internacional de dados;

» Durac@o do tratamento de dados, direitos da pessoa em questdo, direitos de
recurso, se a disponibilizacdo dos dados pessoais teve indica¢cdo legal ou contratual
ou se é necessdria para uma celebracdo de contrato, se a pessoa em questdo estd
obrigada a disponibilizar os dados pessoais, e quais as possiveis consequéncias que
teria a sua ndo disponibilizacdo: decisdes automatizadas.

4.4 PREVENCAO E ECONOMIA DE DADOS

Por prevencdo e economia de dados se entende que sé deverd ser compilada, tratada e
utilizada a quantidade de dados pessoais necessdria a concretizagcdo da finalidade
pretendida e legitima.

Quando for possivel para a concretizac&o da finalidade e o esforco for proporcional &
finalidade pretendida, entdo deverdo ser utilizados dados anonimizados ou
pseudonimizados.

Os dados pessoais ndo podem ser guardados para potenciais finalidades futuras, a menos
que a legislacdo local o estipule ou autorize.

4.5 EXCLUSAO

Os dados pessoais, que ja ndo sejam necessdrios apds os prazos legais ou que estejam
relacionados a processos corporativos, terdo de ser excluidos. Para isso, as empresas do
Grupo voestalpine estdo obrigadas, em conjunto com o gerente de prote¢cdo de dados
local, a elaborar procedimentos de excluséo de dados pessoais.

Se, em casos individuais, existirem indicios de que os dados pessoais sejam importantes por
motivos de interesse publico para efeitos de arquivo, econdmicos ou de pesquisa histdrica
ou para efeitos estatisticos, terd de se esclarecer em conjunto com o gerente de protecdo
de dados da divisdo e do Grupo, se a continuidade do tratamento dos dados € admissivel
para essa finalidade.

4.6 DECISOES/CARACTERIZACAO DE PERFIL

O tratamento automatizado de dados pessoais, através do qual caracteristicas individuais
de personalidade (por ex.: avaliacdo dos perfis de capacidade ou outras avaliagdes no
dmbito do desempenho laboral, andlise da situacdo econdmica etc.) s@o analisadas, ndo
pode constituir a base exclusiva para decisdes com consequéncias juridicas ou efeitos
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negativos considerdveis para as pessoas em questdo. A pessoa em questdo tem de ser
informada sobre o fato e o resultado de uma decisdo automatizada, sendo-lhe dada a
possibilidade de tomar uma posicdo e de contestar a decisdo.

4.7 EXATIDAO

Os dados pessoais a tratar tém de ser corretos, completos e, sempre que necessdrio,
atualizados. Deverdo ser encontradas medidas para assegurar que os dados ndo
pertinentes, incompletos ou desatualizados sejam excluidos, corrigidos, complementados
ou atualizados.

4.8 CONFIDENCIALIDADE E SEGURANCA DE DADOS

Os dados pessoais estdo sujeitos ao sigilo de dados e devem ser tratados de forma
rigorosamente confidencial. O acesso a dados pessoaqis por colaboradores sé estd
autorizado na medida em que seja necessdrio ao cumprimento dos respectivos trabalhos
(“principio need-to-know”). Os colaboradores ndo podem usar dados pessoais para efeitos
particulares ou econdmicos, transmiti-los a pessoas ndo autorizadas ou disponibilizd-los de
qualguer outra forma.

No inicio da relacdo trabalhista, o colaborador tem de ser orientado sobrea obrigac&o de
manter o sigilo de dados. Essa obrigac&o se mantém igualmente depois de terminada a
relac&o trabalhista.

No tratamento de dados pessoais, deverdo ser implementadas medidas organizacionais e
técnicas apropriadas para impedir o acesso de pessoas ndo autorizadas, os tratamentos
indevidos ou transmissdes, assim como a perda, a alteracdo e a destruic&o intencionais.
No geral, através da implementag¢do de medidas técnicas e organizacionais é necessdrio
gue seja alcancado um nivel de protecdo adequado contra o risco de viola¢c&o aos direitos
e 4 liberdade da pessoa em questdo. Essas medidas tém de se orientar pelo
desenvolvimento tecnoldgico, pelos custos de implementac&o, pelos riscos decorrentes do
tratamento e pela necessidade de protecdo dos dados.

4.9 INTERNET E TELECOMUNICACOES

Se forem coletados, tratados e utilizados dados pessoais provenientes de pdginas na
internet ou de aplicativos de empresas do Grupo, as pessoas em questéo deverdo ser
informadas sobre o fato através de avisos sobre protecéo de dados g, se for o caso, através
de avisos sobre cookies. Os avisos sobre a protecdo de dados e cookies deverdo ser
integrados de forma a serem facilmente identificdveis e estarem imediatamente sempre
acessiveis e disponiveis as pessoas em questdo.

Se as empresas do Grupo os criarem para a geracéo de perfis do usudrios com base na
avaliacdo do comportamento de utilizacdo de pdginas na internet e aplicativos (tracking),
entdo as pessoas em quest&o precisar&o sempre ser informadas através dos avisos sobre
protecdo de dados e cookies. Esse tracking sé se poderd ocorrer quando a legislacdo local
o autorizar. Sempre que necessdrio deverd ser obtida a autorizac&o da pessoa em
questdo para a geracdo de perfis do usudrio.
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4.10 DIREITOS DA PESSOA EM QUESTAO

As pessoas em quest&o tém ndo apenas o direito & informacdo sobre seus dados tratados
(ver 4.3), mas também o direito sobre a informacéo, correcdo, exclusdo, limitacdo do
tratamento, transmissdo de dados e contestac@o do tratamento de dados.

Em caso de perguntas das pessoas em questdo dirigidas a uma empresa do Grupo, elas
dever&o ser imediatamente transmitidas ao gerente de protecdo de dados local, devendo
ser acordado com ele o procedimento a seguir. Caso os dados apenas sejam tratados por
representacdo, a solicitac&o deverd ser reencaminhada ao gerente de prote¢cdo de dados
local responsavel.

5 TRANSFERENCIA TRANSFRONTEIRICAS DE DADOS PESSOAIS

Em cada transferéncia transfronteirica de dados pessoais, o gerente de protec&o de dados
local deverd ser envolvido e deverdo ser observados os respectivos requisitos locais de
transferéncia de dados pessoais ao pais estrangeiro.

Em caso de transferéncia de dados pessoais de uma empresa do Grupo voestalpine para
um receptor em um outro pais diferente da empresa voestalpine em questdo, o receptor
tem, independentemente de se tratar de uma outra empresa do Grupo voestalpine, de
garantir um nivel de protecdo equivalente ao desta diretriz de protecdo de dados e ao dos
regulamentos europeus de protec&o de dados.

Neste contexto, é DEVE-SE OBSERVAR que o mesmo é vdlido no caso de o receptor dos
dados de cardter pessoal se localizar no mesmo pais da empresa voestalpine, mas recorrer
a um subcontratado gue tenha sede em outro pais que ndo o da empresa voestalpine em
questdo.

Instrumentos adequados que comprovem um nivel de protecdo de dados equivalente
poderdo ser, entre outros:

» O receptor tem sede no Espaco Econdmico Europeu e, por conseguinte, estd sujeito
aos regulamentos de protecé&o de dados;

» O receptor tem sede em um pais que, de acordo com a determinacé&o da Comissé&o
Europeia, dispde de um nivel adequado de protecdo de dados (“pafses com
estatuto equivalente”);

» Acordo com as cldusulas contratuais padrdo da UE em sua vers@o atualmente em
vigor;

»  Participacdo do receptor em um sistema de certificacdo reconhecido pela UE para
a garantia de um nivel de protec@o de dados apropriado (por ex.: EU-U.S. Privacy
Shield).

Se n&o puder ser comprovado um nivel de prote¢c&o de dados equivalente, a transferéncia
transfronteirica de dados pessoais também poderd, sujeita a outros requisitos locais, ser
autorizada em determinados casos. Exemplos disso sdo:

» A pessoa em questdo autorizou expressamente a transferéncia de dados proposta
depois de ter sido devidamente informada sobre riscos existentes possiveis
decorrentes de tal transferéncia de dados;

»  Atransferéncia é necessdria para a celebrac&o ou o cumprimento de um contrato
do interesse da pessoa em questéo realizado pelo responsdvel com outra pessoa
fisica ou juridica;

» A transferéncia é necessdria para a reinvindicacdo, o exercicio ou a defesa de
direitos legais.
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DEVE-SE OBSERVAR neste contexto, que ndo existe nenhum privilégio do Grupo. Uma
transferéncia transfronteirica dentro do Grupo de dados pessoais estd igualmente sujeita a
essas disposicdes.

6 REGULAMENTOS COMPLEMENTARES PARA EMPRESAS DO GRUPO
COM SEDE OU ATIVIDADE ECONOMICA NO ESPACO ECONOMICO
EUROPEU

Empresas,
» com sede no Espaco Econdmico Europeuy, e
» aguelas, que realizam o tratamento de dados, que oferecem bens e/ou servigos &
pessoad em quest@do no Espaco Econdmico Europeu ou observam seu
comportamento,
tém, além disso, de observar as disposicdes que se seguem relativas ao diretério de
procedimentos, assim como & avaliacdo de riscos/do impacto da protecdo de dados:

6.1 DIRETORIO DE PROCEDIMENTOS

As empresas anteriormente referidas (tanto os responsdveis como o executante de tarefas)
tém de introduzir eventuais tratamentos de dados pessoais em um diretério de
procedimentos interno® em conformidade com as disposicdes legais aplicdveis, em especial
o DSGVO?, devendo dispor de um diretério de procedimentos completo, nos termos do
DSGVO?®, o mais tardar a partir de 1 de maio de 2018.

No diretério de procedimentos para responsdveis deverdo constar, pelo menos, 0s
seguintes dados:

Categoria de dados Informacdes relativas a gestdo administracdo de
recursos humanos e pagamento de pessodl
Pessoa de contato »

»

»

Finalidades do tratamento

5> Nos termos das disposicées do DSGVO - Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril
de 2016 relativo & protecdo das pessoas fisica no que diz respeito ao tratamento de dados pessoais e a livre circulacdo
desses dados e que revoga a Diretriz 95/46/CE (Regulamento Geral sobre a Prote¢@o de Dados - DSGVO).

Diretriz relativa & protecdo de dados da voestalpine

Marco de 2017 Pd&gina 15 de 18



Descricdo das categorias das | »
pessods em questdo

»

»
Descricdo das categorias de | »
dados pessoais »

»

»
»
»
»

»

»

»
As categorias de receptores, | »
aos quais os dados pessoais | »
foram ou serdo divulgados »

»

»

»

Transferéncias de  dados
pessoais em um pais fora do
Espaco Econémico Europeu
AvaliacGo de riscos, bem
como, se necessdrio,
avaliacdo do impacto da
protecdo de dados
Quando possivel:
» Periodos de
armazenamento
» Descricdo geral das
medidas técnicas e
organizacionais nos
termos do artigo 32.°,
n.° 1 do DSGVO®

Para assegurar um procedimento uniforme, o Grupo de criacdo dos diretérios de
procedimentos deverd utilizar as tabelas ou ferramentas de informdtica disponibilizadas
pela Comissdo de Protecdo de Dados do Grupo.
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6.2 AVALIACAO DE RISCOS/DO IMPACTO DA PROTECAO DE DADOS

No dmbito da criacdo do diretdrio de procedimentos, deverd ser previamente realizada
uma avaliac&o de riscos pelo responsdvel da respectiva drea em colabora¢éo com o
gerente de protecé&o de dados local. Se o tratamento de dados pessoais estiver associado
a um provavel risco elevado aos direitos e 4 liberdade de pessoas fisicas devido ao tipo,
ao &mbito, &s circunsténcias e as finalidades do tratamento ou devido & utilizaco de
novas tecnologias, entdo o responsdvel pela respectiva drea deverd, em conjunto com o
gerente de protecdo de dados, realizar uma avaliagéo prévia das consequéncias dos
procedimentos de tratamento previstos com vista & protecdo dos dados pessoais
(“avaliagdo do impacto da protecdo de dados”). O resultado e as eventuais medidas
encontradas no &mbito da avaliacdo do impacto da protecdo de dados deverdo ser
igualmente registrados no diretério de procedimentos. Uma avaliacdo do impacto da
protecdo de dados deverd ser efetuada em especial, quando:

e forem tratados dados sensiveis (categorias especiais de dados pessoais) ou dados
pessoais sobre condenacdes e infracdes penais de uma forma abrangente;

e ocorrer uma avaliacdo sistemdtica e abrangente de aspectos pessoais de pessoas
fisicas, baseada em tratamento automatizado, incluindo a caracterizac&o de perfil,
que por sua vez servird de base & tomada de decisdes que possam ter
consequéncias legais para pessoas fisicas ou que as possam afetar de forma
semelhante;

e houver um monitoramento sistemdatico e abrangente de dreas de acesso publico.

Em caso de duvida, a necessidade de uma avaliacdo do impacto da protec&o de dados
deverd ser previamente acordada entre o responsdvel pela respectiva drea em conjunto
com o gerente de protecdo de dados local.

7 VIOLACAO DA PROTECAO DE DADOS PESSOAIS (“VIOLACAO DA
PROTECAO DE DADOS”)

S@o consideradas violacdes de protecéo de dados pessoais a destruicéo, a perda, a
alterac&o ou a divulgac&o acidental ou indevida de dados. Em caso de violagdo da
protecdo de dados pessoais (por exemplo, devido a hacking, perda de disco externo de
dados etc.) deverdo ser cumpridas as obrigacdes de comunicagdo e de informagé&o do
Grupo (Service Desk da voestalpine group-IT GmbH, Linz/Austria®) nos termos da diretriz da
organizacéo de protecdo de dados da voestalpine AG, assim como em conformidade com
a legislag¢do local.

Além disso, o gerente de protecdo de dados local deverd comunicar o fato o mais
rapidamente possivel aos gerentes de protecdo de dados da divisGo e do Grupo em
conformidade com a diretriz da organizacdo de protec&o de dados da voestalpine AG.

¢ Atendimento ao cliente: Fone: +43 50304 15 9191: E-mail: helpdesk@voestalpine.com

Diretriz relativa & protecdo de dados da voestalpine
Marco de 2017 Pd&gina 17 de 18



8 ENTRADA EM VIGOR

Esta diretriz do Grupo na presente versdo entra em vigor em 1 de abril de 2017 e serve
como instrucdo a todos os colaboradores do Grupo voestalpine.

Esta diretriz de protecdo de dados serd, se necessdrio, atualizada por deciséo da diretoria
da voestalpine AG e, eventualmente, complementada apenas para determinados paises
ou regides em conformidade com os regulamentos e diretrizes em vigor.

Linz, 6 de marco de 2017

W. Eder H. Eibensteiner F. Kainersdorfer

R. Ottel F. Rotter P. Schwab
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