voestalpine AG

Datenschutzerkldrung der voestalpine

fur den Einsatz von Microsoft Teams

Als ein technologisch innovatives Unternehmen legt die voestalpine AG (im Folgenden voestalpine)
besonderen Wert auf den Schutz Ihrer personenbezogenen Daten. Aus diesem Grund mdéchten wir Sie dariiber
informieren, welche personenbezogene Daten erfasst werden, wie diese verwendet werden und welche
Gestaltungsmoglichkeiten Sie dabei haben. Weitere Informationen, auch zum Datenschutz im Allgemeinen,
erhalten Sie auf https://www.voestalpine.com/group/de/datenschutz/

Wer ist Verantwortlicher fir lhre Daten?

Fir die Verarbeitung von Kundendaten ist die yvoestalpine AG verantwortlich.

voestalpine AG (FN 66209 t)

voestalpine-StraBe 1
4020 Linz, Austria

info@voestalpine.com

Sie erreichen den konzernalen Datenschutzmanager der voestalpine AG unter:

Group Data Protection Office
voestalpine AG
voestalpine-StraBe 1

4020 Linz, Austria

group-dataprotection@voestalpine.com

Was sind die Zwecke und Rechtsgrundlagen fir die Verarbeitung von Daten durch Microsoft Teams?

voestalpine setzt Microsoft Teams fir interne und externe Kommunikation ein, um den eigenen Betrieb
aufrechtzuerhalten und Geschdftsprozesse zu optimieren. Die Rechtsgrundlage ist Art. 6 Abs. 1 lit. f iVm Art.
28 DSGVO. Grundsdtzlich verarbeitet Microsoft alle personenbezogenen Daten auf Weisung der voestalpine.

Welche personenbezogenen Daten sammelt und verarbeitet Microsoft Teams?

Kundendaten: Microsoft Teams sammelt sdmtliche Text-, Ton-, Video-, Bilddateien,
Telefonnummern, Drittanbieter-Applikationen sowie Software, die Sie selbst in Teams einpflegen
bzw. hochladen. Mindestens betrifft dies Vor- und Nachnamen, den vollstdndigen Anzeigename, E-
Mail-Adresse und die Chatnachrichten.
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Mitarbeiterdaten: Microsoft Teams sammelt sdmtliche Text-, Ton-, Video-, Bilddateien,
Telefonnummern, Drittanbieter-Applikationen sowie Software, die Sie selbst in Teams einpflegen
bzw. hochladen. Mindestens betrifft dies Vor- und Nachnamen, den vollstdndigen Anzeigename, E-

Mail-Adresse und die Chatnachrichten.

Kundenkontos

Datenart Betroffenenkategorie | Zweck Speicherdauer
Benutzerkonto Daten des Externen Identifikation und | 90 Tage nach Léschen
Beschreibung des | des  Azure Active
Kundenkontos Directory Accounts
Last Logon Daten des Externen Speicherung in M365 | 90 Tage nach Léschen
des Azure Active
Directory Accounts
Vorname Daten des Externen Identifikation und | 90 Tage nach Léschen
Beschreibung des | des  Azure Active
Kundenkontos Directory Accounts
Nachname Daten des Externen Identifikation und | 90 Tage nach Léschen
Beschreibung des | des Azure Active
Kundenkontos Directory Accounts
Vollstdndiger Daten des Externen Identifikation und | 90 Tage nach Léschen
Anzeigename Beschreibung des | des  Azure Active

Directory Accounts

SMTP Mailadresse

Daten des Externen

Eindeutige Absende-
und

90 Tage nach Léschen
des Azure Active

Empfdngeradresse Directory Account
Telefonnummer Daten des Externen Identifikation und | 90 Tage nach Léschen

Beschreibung des | des  Azure Active

Kundenkontos Directory Accounts

Chatnachrichten

Texte im Teams Chat

Speicherung in M365

Private Chats: 36
Monate; Teams
Channel Messages: 24
Monate nach letzter

Verwendung des

Teams
Eingegebene Inhalte Daten die mit einem | Aufrechterhaltungder | 24 Monate nach
Team geteilt werden Geschdftstdtigkeit letzter Verwendung

eines Teams
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Wo werden personenbezogene Daten durch Microsoft Teams gespeichert und werden die Daten in ein

Drittland Ubermittelt?

voestalpine speichert Kundendaten und Mitarbeiterdaten in verschlisselter Form ausschlieBlich auf Microsoft
Azure Server in der EU, wovon sich die Rechenzentren in Deutschland und den Niederlanden befinden.

Pseudonymisierte Diagnosedaten und vom Dienst generierte Daten (,legitime Geschdftstdtigkeiten®) werden
in ein Drittland, vor allem in die USA, Ubermittelt. Die Ubermittlung erfolgt auf Grundlage von EU-
Standardvertragsklauseln und des EU-US Data Privacy Framework. AuBerdem hat Microsoft fir den
bestmdglichen Schutz von lhren personenbezogenen Daten zusdtzliche vertragliche Verpflichtungen auf sich
aufgenommen. Diese Verpflichtungen sehen vor:

o die betroffene Person hat einen Anspruch auf Schadensersatz, dessen Daten unrechtmdBig
verarbeitet wurden und die dadurch einen (im-)materiellen Schaden erlitten hat;

e die betroffene Person wird dariliber informiert, wenn Microsoft durch eine staatliche Anordnung
rechtlich bindend dazu verpflichtet wird, Daten an US-Sicherheitsbehtrden herauszugeben;

e Microsoft wird den Rechtsweg beschreiten und die US-Gerichte anrufen, um die behordliche
Anordnung zur Herausgabe der Daten anzufechten.

Fir die Verarbeitung von personenbezogenen Daten, die zu ,legitimen Geschdftstdtigkeiten“ von Microsoft
erfasst werden, ist Microsoft verantwortlich.

Microsoft Enterprise Service Privacy
Microsoft Corporation

One Microsoft Way

Redmond, Washington 98052, USA

Sie erreichen den Datenschutzbeauftragten von Microsoft unter:

Microsoft Ireland Operations, Ltd.
Attn: Data Privacy

One Microsoft Place

South County Business Park
Leopardstown

Dublin 18, D18 P521, Ireland
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Wer bekommt Zugriff auf meine Daten?

voestalpine setzt Subunternehmer fir die Erbringung eigener Dienste, z.B. fiir Support oder Wartung ein. Diese
Subunternehmen sind aber vertraglich verpflichtet, Datenschutzbestimmungen der EU, d.h. DSGVO,

einzuhalten. Die Rechtsgrundlage hierfiir ist Art. 28 DSGVO.

Nearshore/Onshore/ Land Name des Adresse des Processor/ Beauftragt von
Offshore Unternehmens Unternehmens Subprocessor
.. . . voestalpine- )
Onshore Osterreich voestalpine  group-IT StraBe 3. 4020 Processor voestalpine AG
GmbH Linz, Austria

One Microsoft
Place

South County
Business Park
Leopardstown

Onshore Irland Microsoft Ireland Processor voestalpine AG

Operations, Ltd.

Dublin 18, D18

P521, Ireland

Welche Rechte haben Sie?

a. Auskunft zu verlangen zu Kategorien der verarbeitenden Daten, Verarbeitungszwecken,
etwaigen Empfdngern der Daten, der geplanten Speicherdauer (Art. 15 DSGVO);

b. die Berichtigung bzw. Ergdnzung unrichtiger bzw. unvollstdndiger Daten zu verlangen (Art.
16 DSGVO);

c. eine erteilte Einwilligung jederzeit mit Wirkung fir die Zukunft zu widerrufen (Art. 7 Abs. 3
DSGVO);

d. einer Datenverarbeitung, die aufgrund eines berechtigten Interesses erfolgen, aus Griinden
zu widersprechen, die sich aus |hrer besonderen Situation ergeben (Art. 21 Abs. 1 DSGVO);

e. in bestimmten Fdllen im Rahmen des Art. 17 DSGVO die Loschung von Daten zu verlangen -
insbesondere soweit die Daten fiir den vorgesehenen Zweck nicht mehr erforderlich sind bzw.
unrechtmd@Big verarbeitet werden, oder Sie lhre Einwilligung gemdaB oben (c) widerrufen oder
einen Widerspruch gemdB oben (d) erkldrt haben;

f. unter bestimmten Voraussetzungen die Einschrdnkung von Daten zu verlangen, die soweit
eine Loschung nicht méglich bzw. die Léschpflicht streitig ist (Art. 18 DSGVO);

g. auf Datenilbertragbarkeit, d.h. Sie kénnen |hre Daten, die Sie uns bereitgestellt haben, in
einem gdngigen maschinenlesbaren Format, wie z.B. CSV, erhalten und ggf. an andere
Ubermitteln (Art. 20 DSGVO);

h. sich bei der zustdndigen Aufsichtsbehdrde (iber die Datenverarbeitung zu beschweren.
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Wo finde ich detaillierte Beschreibung zu Microsoft Teams?

Weitere Informationen zu Microsoft Teams erhalten Sie unter: https://docs.microsoft.com/de-
de/microsoftteams/teams-privacy .
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